
PROGRAMME

PROGRAMME DE FORMATION
RÉAGIR FACE À UNE CYBERATTAQUE : ORGANISATION ET GESTION DE CRISE - 1 JOURNÉE (7 H)

Une journée pour mettre en place une organisation efficace face à une cyberattaque : détecter, endiguer, communiquer et reprendre l'activité.

OBJECTIFS PEDAGOGIQUES

• Détecter l'attaque : Reconnaître les premiers signaux d'une compromission.

• Organiser la crise : Mettre en place la cellule, les rôles et la communication.

• Endiguer et remédier : Contenir l'incident, restaurer et sécuriser.

• Apprendre de l'incident : Tirer un retour d'expérience et renforcer le dispositif.

PROGRAMME

Anatomie d'une cyberattaque

• Le déroulé type d'une attaque, de l'intrusion à l'impact

• Premiers signaux et détection

• Les erreurs qui aggravent la situation

Organiser et piloter la crise

• La cellule de crise : composition, rôles, main courante

• Décider sous pression : isoler, couper, préserver les preuves

• Communication interne, clients, autorités (CNIL, dépôt de plainte, ANSSI)

• Le cadre juridique de la notification

Endiguer, remédier, reprendre

• Endiguement et éradication de la menace

• Restauration à partir des sauvegardes et reprise d'activité

• Retour d'expérience et plan d'amélioration

• Mise en situation sur un scénario réaliste

INFORMATIONS PRATIQUES

Duree 1 journée (7 h)

Public Équipes IT, cellule de crise

Prerequis Aucun prérequis technique.

Modalites Présentiel (dans vos locaux partout en France) ou classe virtuelle. Groupe conseillé : 4 à 12 personnes.

Methodes Apports illustrés d'exemples réels, démonstrations, mises en situation et exercices interactifs. Support de synthèse
remis à chaque participant.

Evaluation Quiz de positionnement et de validation des acquis ; attestation de fin de formation.

Intervenant Intervenant spécialisé en sûreté et cybersécurité, à l'expérience de terrain (analyse des menaces, modes
opératoires de la malveillance, gestion de crise et sécurité économique).

Tarif Nous consulter - devis sous 24 h ouvrees. DTJ Training n'etant pas certifie Qualiopi, aucun financement OPCO n'est
mobilisable a ce jour.

Delai d'acces 2 semaines entre l'inscription et le démarrage. Ce délai peut être allongé si un dossier de financement doit être
instruit.

Accessibilite Formation ouverte aux personnes en situation de handicap - les aménagements sont étudiés avec notre référent
handicap (contact@dtjtraining.fr), réponse sous 5 jours ouvrés.

Contact DTJ Training - 5 rue des Indes Noires, Batiment Grand Large, Pole Jules Verne, 80440 Boves -
contact@dtjtraining.fr - 09 56 52 37 64

Document commercial. Le programme detaille (competences visees, modalites d'evaluation et identite du formateur) est communique sur demande et
finalise avec l'intervenant.
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